ﬂ'ounos FORMATION W KOS,

FORMATIONS SUR MESURE EN FRANCE ET EN EUROPE

Introduction a la Securite des Systemes
d'Information (3 jours)

p Duree 21 heures - 3 jours (Option 1 jour)

i Niveau Initiation - Intermédiaire

Direction/Middle management/Responsable de transition digitale/DPO

e Public

|_ Objectifs Cpmprenplre et identifier les vulnérabilites et les menaces associees a la
pédagogiques de la digitalisation.
formation Les acteurs de la securite : hackers ou espion / proies ou victimes /

cybersecurité, organismes de surveillance et normes,

Comprendre les étapes dune attaque et les pistes et réflexes pour sen

préemunir
Etudier concretement les bonnes pratiques de developpement de site
internet
Expert en transition digitale - 20 ans dexperience en chefferie de projet
:/ Moyens Lencadrement des stagiaires sera assure par la direction de Kouros
dencadrement Formation ou, a defaut, par le formateur.
Modalités et Questionnaire dévaluation en amont et en fin de formation - Programme
. pédagogie entierement personnalisé avec des cas pratiques et etudes de cas, Quizz -

Support Stagiaire - Attestation de fin de stage.

Jour 1 Jour 3
» Contexte de la sécurité des systemes » Analyse pas a pas dune attaque
dinformation informatique
» Définitions et concepts » Les réflexes et les outils pour surveiller et
» Les acteurs de la cybercriminalite : alerter
attaquants / attaques / protecteurs et » Securité du code et des développements
reférences web
» Identifier les failles et les vulnérabilites » Rendre un code et des acces aux donnees
des Sl robustes
» Identifier les formes de virus et les » Pratiquer des tests dintrusion
menaces
» Le RGPD : Reglement General pour Evaluation des connaissances acquises
la Protections des Données a caractere
personnel
»
Jour 2

» Anticiper, réeduire les risques
» Surveiller, se défendre et se conformer aux
normes

» Définir une politique de sécurité

» Mettre en place un plan de continuite de
service et de reprise dactivite

» Auditer son systeme dinformation
» Former et sensibiliser ses équipes
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